KOMUNIKAT W SPRAWIE INCYDENTU NARUSZENIA DANYCH OSOBOWYCH
W SZCZEGOLNOSCI DO 0SOB, KTORE OTRZYMALY OD HOLIMEDYK INSTYTUT
ZDROWIA PSYCHICZNEGO WIADOMOSC TEKSTOWA

Szanowni Panstwo,

Na podstawie art. 34 ust.1 i ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (,RODO”) informujemy, ze w zwigzku z przetwarzaniem Pani/Pana danych osobowych
przez:

Holimedyk Instytut Zdrowia Psychicznego A. Krawczyk — Syguda, K. Ptachecka — Gorajek
Spoétka jawna, adres siedziby i adres statego wykonywania dziatalnosci gospodarczej: ul.
Targowa 5, 42-202 Czestochowa, wpisana przez Sad Rejonowy
w Czestochowie XVII Wydziat Gospodarczy Krajowego Rejestru Sgdowego do rejestru
przedsiebiorcéw Krajowego Rejestru Sgdowego pod numerem 0000962920, posiadajgca
NIP: 9492254201, REGON: 521578750 (,Administrator”),

ktéry jest administratorem Pani/Pana danych osobowych, w dniu 12 sierpnia 2026 r.
dowiedzielismy sie, ze doszto do incydentu naruszenia Pani/Pana danych osobowych
u naszego dostawcy systemu informatycznego do obstugi pacjentéw, w wyniku ktérego mogto
dojs¢ do nieuprawnionego ujawnienia Pani/Pana danych osobowych — szczegétowe informacje
w tej sprawie zostaly wskazane ponizej.

1. Charakter i okolicznosci naruszenia

Holimedyk Instytut Zdrowia Psychicznego A. Krawczyk — Syguda, K. Plachecka — Gorajek Spétka
jawna, (zwany dalej ,Holimedyk Instytut Zdrowia Psychicznego”) korzysta z systemu
dokumentacji medycznej, ktérej dostawcy jest spétka MyDr Sp. z 0.0. z siedzibg w Warszawie
(zwana dalej réwniez ,MyDr”). Na podstawie stosownej umowy powierzenia przetwarzania
danych osobowych, MyDr Sp. z o0.0. jest podmiotem przetwarzajgcym dane, ktérych
administratorem jest Holimedyk Instytut Zdrowia Psychicznego. W dniu 12 sierpnia 2026 r.
zostata przekazana do informacji publicznej wiadomos¢ od spétki MyDr Sp. z 0.0. o incydencie
zwigzanym z naruszeniem ochrony danych osobowych przetwarzanych przez MyDr Sp. z 0.0., co
byto, jak deklaruje Spotka, efektem zewnetrznego, celowego dziatania o charakterze
przestepczym. Poczatkowo MyDr Sp. z 0.0.
nie potwierdzata, czy dane z naszej placowki byly przedmiotem wycieku, jednak w ostatnich
dniach Holimedyk Instytut Zdrowia Psychicznego zostat poinformowany, ze incydent dotyczyt
czeéci danych, ktérych administratorem jest nasza placowka.

Jak podkresla MyDr Sp. z 0.0. incydent nie jest jednoznaczny, z tym, ze Pani/Pana dane zostaty
odczytane, wykorzystane lub upublicznione. Jak zapewnia MyDr Sp. z 0.0., jego zespoty oraz
zewnetrzni eksperci stale monitorujg sytuacje i nie wykryli, aby dane objete incydentem zostaty
publicznie udostepnione. Przeprowadzone przez MyDr analizy sledcze potwierdzity, ze incydent

Strona1z5



zostat opanowany oraz ze nie ma dowoddéw wskazujgcych na dalszy nieuprawniony dostep
do systeméw. Ustalenia dokonane przez MyDr przy wsparciu ekspertow zajmujgcych sie analizg
Sledczg wskazujg, ze incydent obejmowat ograniczony zakres danych przed 12 kwietnia 2024 r.,
z wyjatkiem nielicznych przypadkow, w ktérych moégt réwniez objg¢ dane zawarte w anulowanych
skierowaniach na badania medyczne wystawione po tej dacie.

2. Zakres danych objetych incydentem

Wsréd danych objetych incydentem mogly znalez¢ sie Pani/Pana dane, a jesli dotyczy, tozsame
dane matloletniego Pacjenta:

- imie, nazwisko,

- adres zamieszkania,

- dane kontaktowe,

- numer PESEL,

- dane dotyczgce zdrowia, ubezpieczenia spotecznego, i (jesli zostaty podane) informacje
dotyczgce pracodawcy, lub inne dane identyfikacyjne.

3. Podjete dziatania w zwigzku z wykrytym naruszeniem

Wobec zaistniatego naruszenia zostaty wdrozone dziatania, ktérych celem jest zminimalizowanie
badz catkowite wyeliminowanie negatywnych skutkow, jakie moga fgczy¢ sie dla Pani/Pana z tym
naruszeniem.

Niezwiocznie po uzyskaniu potwierdzenia zajsScia wskazanego incydentu, wdrozyliSmy stosowne
procedury wynikajace z przyjetej w naszym podmiocie polityki bezpieczenstwa danych
osobowych (RODO) i w zwigzku z tym ztozyliSmy do Prezesa Urzedu Ochrony Danych
Osobowych zgloszenie o incydencie mozliwosci naruszenia danych osobowych, ktorych
administratorem jest Holimedyk Instytut Zdrowia Psychicznego. Roéwnolegle, zwrdéciliSmy sie do
Spotki MyDr Sp. z 0.0. z wnioskiem o niezwtoczne wyjasnienie, czy incydent dotyczy danych,
ktérych administratorem jest Holimedyk Instytut Zdrowia Psychicznego i po otrzymaniu
stosownego powiadomienia podejmujemy dalsze niezbedne czynnosci informacyjne w
odniesieniu do osdéb, ktérych dane byly objete incydentem.

Po ujawnieniu incydentu, Administrator dokonat prewencyjnie audytu polityki bezpieczenstwa
danych osobowych, dokonano zmiany haset dostepu do nosnikéw, na ktérych przechowywane sg
dane. Jako placéwka zastosowalismy sie do rekomendacji dostawcow ustug informatycznych
poprzez zmiane i wdrozenie wskazanych instrumentow.

Wdrazamy dodatkowe procedury weryfikacji tozsamosci pacjentow przy bezposrednim

i telefonicznym kontakcie z naszg rejestracja.

Ponadto uzyskaliSmy od MyDr Sp. z 0.0., jako podmiotu przetwarzajgcego dane, zapewnienie,
iz w celu ograniczenia negatywnych skutkdw wykrytego ataku MyDr Sp. z 0.0., podjgt ze swojej
strony nastepujgce dziatania:

Strona2z5



1. niezwlocznie opanowat i zakonczyt incydent, a takze wdrozyt dodatkowe, ukierunkowane
srodki techniczne i organizacyjne majgce na celu zapobieganie podobnym incydentom
w przyszitosci;

2. zaangazowal wyspecjalizowang firme z zakresu cyberbezpieczenstwa w celu
przeprowadzenia szczegdtowej analizy incydentu;

3. zglosit incydent wyspecjalizowanej jednostce Policji - Centralnemu Biuru Zwalczania
Cyberprzestepczosci Policji i $cisle z nig wspotpracuje;

4. wspotpracuje z Ministerstwem Cyfryzacji, Centrum e-Zdrowia, CSIRT NASK i CSIRT
Centrum e-Zdrowia;

5. wspoétpracuje z Urzedem Ochrony Danych Osobowych;

6. kontynuuje monitoring systeméw w celu wykrycia ewentualnych skutkow incydentu
i niezwtocznego reagowania na pojawiajgce sie zagrozenia;

7. prowadzi staty monitoring internetu w celu wykrycia, czy dane, ktérych dotyczy incydent,
zostaly upublicznione.

4. Mozliwe skutki naruszenia ochrony danych osobowych

Mimo, ze jak wskazat MyDr Sp. z 0.0. prowadzony przez ten podmiot staty monitoring nie
wykazat dotychczas zadnych przypadkéw wykorzystania ani publicznego ujawnienia danych, nie
mozna wykluczy¢, ze, ze wzgledu na charakter incydentu, w okreslonych okolicznosciach moze
on potencjalnie wigza¢ sie z wysokim ryzykiem dla praw lub wolnosci osob, ktérych dane
zostatyby niewtasciwie wykorzystane. Chcemy poméc Pani/Panu zachowaé bezpieczenstwo na
wypadek zmiany okolicznosci, dlatego przekazujemy informacje o ewentualnych konsekwencjach
oraz zalecanych s$rodkach ostrozno$ci, ktore mogg pomoéc w ochronie danych osobowych i
ograniczeniu potencjalnych skutkéw incydentu.

Wsréd danych objetych naruszeniem mogt znajdowac sie numer PESEL, ktéry w potaczeniu
z imieniem i nazwiskiem oraz danymi kontaktowymi, w okreslonych sytuacjach, mogtby postuzyé
osobom nieuprawnionym do dziatan niezgodnych z prawem. W szczegodlnosci, jesli dane te
zostatyby publicznie ujawnione, mogtyby zosta¢ uzyte przez osoby nieuprawnione do:

e kradziezy lub sfatszowania tozsamosci poprzez zaciggniecia kredytu, pozyczki lub
zawarcia innych uméw (np. uméw abonamentowych) bez Pani/Pana wiedzy badz
podjecia dziatah w celu wyludzenia ubezpieczenia lub srodkéw z ubezpieczenia;

e dziatan phishingowych (np. fatszywe wiadomosci SMS lub e-mail majgce na celu
wytudzenie haset do bankowosci;

e uzyskania dostepu do Pani/Pana danych zdrowia w instytucjach medycznych, w ktérych
uwierzytelnianie oséb nastepuje przy pomocy numeru PESEL.

Incydent mogt réwniez dotyczyé danych dotyczgcych zdrowia, ktérych nieuprawnione uzycie
moze naruszac¢ Pani/Pana prawa, w szczegolnosci, gdyby osoby trzecie prébowaty wykorzystaé
te informacje:
e W sposoOb niekorzystny dla Pani/Pana, w tym prowadzacy do naruszenia Pani/Pana praw,
w szczegolnosci prawa do prywatnosci w wyniku ujawnienia informacji o stanie zdrowia i
moze skutkowaé bezprawnym naruszeniem Pani/Pana dobr osobistych
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e w celu dokonania oszustwa, np. poprzez kontakt z Panig/Panem lub bliskimi w celu

zaoferowania alternatywnych metod leczenia zdiagnozowanych u Pani/Pana choréb.

Raz jeszcze chcemy podkresli¢, ze warto zachowaé ostroznos¢ i czujnosé, jednak na obecnym
etapie prowadzony przez MyDr monitoring nie wykazat zadnych przypadkéw wykorzystania ani
publicznego ujawnienia danych. Nie ma zatem powoddw do niepokoju.

5.

Proponowane s$rodki i dzialania w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania
jego ewentualnych negatywnych skutkow

W celu zminimalizowania ewentualnych negatywnych skutkdw naruszenia, zalecamy, aby
Pani/Pan podjat nastepujgce czynnosci:

W przypadku numeru PESEL.:

mozna bezplatnie zastrzec numer PESEL w aplikacji mobilnej mObywatel, przez
Internet na stronie mObywatel.gov.pl lub osobiscie w Urzedzie Gminy (Miasta). Instytucje
finansowe sg obecnie zobligowane weryfikowaé przy zawieraniu uméw, czy PESEL jest
zastrzezony, co ogranicza ryzyko uzycia danych do nieuprawnionego zaciggania
zobowigzan na szkode innych oséb. Zastrzezenie PESEL nie blokuje jednak mozliwosci
rejestracji u lekarza, realizacji recepty czy zatatwienia sprawy w urzedzie — wiecej
informacji pod linkiem: https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-
zastrzezenie;

mozna poinformowac inne placéwki medyczne, w ktérych swiadczone sg dla Pani/Pana
ustugi, iz osoby trzecie mogg chcie¢ wykorzysta¢ Pani/Pana PESEL w celu przejscia
procesu autoryzacji w tych jednostkach.

mozna zarejestrowaé sie na Alert BIK — w celu otrzymania powiadomienia. Jesli z
wykorzystaniem numeru PESEL kto$ zlozy wniosek o kredyt, pozyczke Ilub Kkarte
kredytowa, moze to by¢ pomocne w wykryciu préb oszustwa oraz jego zatrzymaniu. Jest
to ustuga odptatna oferowana przez Biuro Informacji Kredytowej. Wiecej informacji w tym
zakresie znajdziecie Panstwo w Internecie po wpisaniu w wyszukiwarke haset: Alert BIK.

W przypadku danych dotyczacych zdrowia:
e W razie potwierdzenia wykorzystania danych przez osoby nieuprawnione moze Pani/Pan

dochodzi¢ wzgledem nich ochrony swoich praw na podstawie wiasciwych przepiséw, w
tym Kodeksu cywilnego;

e warto zachowaC szczegdlng ostroznos¢ wobec wszelkich kontaktow z nieznanymi

osobami, ktére nie mialy prawa znac¢ historii Pani/Pana zdrowia, a ktére proponujg
Pani/Panu skorzystanie z oferowanych przez nie ustug medycznych, pseudomedycznych
lub terapeutycznych.

Wzmozona ostroznos¢ przed uzyciem danych osobowych
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Prosimy przede wszystkim zachowa¢ szczegolng ostroznosé, szczegdlnie wobec SMS-6w, e-
maili i telefondéw i innych préb kontaktu. Zalecamy tez nie klika¢ w zadnego rodzaju linki czy tez
nie pobiera¢ zatgcznikéw od niezweryfikowanych nadawcéw. Wytudzenie dodatkowych informaciji
moze by¢ bardziej efektywne przy wykorzystaniu danych pochodzacych z wycieku, ktére moga
stuzy¢ uwiarygodnieniu sie ewentualnego oszusta. Préby wytudzenia informacji bywajg
kierowane takze do bliskich, stad rekomendujemy réwniez uczulenie cztonkéw rodziny w tym
zakresie.

Bez wzgledu na zakres danych osobowych, jezeli dowie sie Pani/Pan o wykorzystaniu
Pani/Pana danych przez osobe nieuprawniong, prosimy o jak najszybsze przekazanie nam tej
informacji. Dodatkowo, jezeli wykorzystanie wyczerpuje znamiona czynu zabronionego, nalezy
zawiadomic¢ takze odpowiednie organy panstwowe, w szczegolnosci mozna zgtosi¢ to na Policje.
Informacje o sposobie zgtoszenia znajdujg sie pod adresem: htips://www.gov.pl/web/gov/zglos-

przestepstwo.

Podkreslamy ponownie, ze zgodnie z informacjami przekazanymi przez podmiot
przetwarzajacy, tj. MyDr Sp. z o.0. prowadzony przez MyDr Sp. z o0.0. monitoring nie
wykazal dotychczas zadnych przypadkéw wykorzystania ani publicznego ujawnienia
danych.

Jednoczesnie informujemy o zrealizowaniu przez Administratora obowigzku okreslonego
w art. 33 RODO, tj. Administrator danych dokonat zgtoszenia wyzej opisanego naruszenia
danych osobowych organowi nadzorczemu — Prezesowi Urzedu Ochrony Danych Osobowych.

W przypadku jakichkolwiek pytan, prosimy o kontakt na nastepujgce dane kontaktowe
Administratora: adres: ul. Targowa 5, 42-202 Czestochowa, e-mail: rejestracja@holimedyk.pl,

tel.: +48 695119838.

Dodatkowe informacje znajdujg sie takze pod wskazanym linkiem: http://pacjent.mydr.pl/a

Doktadamy wszelkich starah, by wyjasni¢ w petni okolicznosci zaistniatego naruszenia i nie
dopusci¢ do wystgpienia podobnych zdarzeh w przysziosci.

W imieniu i na rzecz Administratora

Anna Krawczyk — Syguda
Katarzyna Plachecka - Gorajek
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